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Ponentes

Elias Cedillo

CEO y socio fundador de las empresas Burd Mexicano de Consultores en Seguridad
Informatica S.A. de C.V. y Elit Infrastructure Services S.A. de C.V., la primera con mas de 19 anos
de experiencia y especializada en tecnologias de la informacidon, comunicaciones y proteccion
de datos (seguridad informatica y ciberseguridad), y la segunda con mds de 5 afos en el
mercado de infraestructura y unificacion de soluciones en TIC"s. Ademas, socio fundador de
Grupo BelT el cual aglomera a 5 empresas especializadas en Tecnologias de la Informacion
(incluyendo las dos antes mencionadas).

Certificaciones:

- Maestria en Profesional de Ciberseguridad Industrial. Centro de Ciberseguridad
Industrial (2025)

« Maestria en Comunicacién para la Accion Politica y Social 2021-2023

- Maestria en Direccién de Empresas para Ejecutivos con Experiencia (MEDEX)

 Instituto Panamericano de Alta Direccién de Empresa. 2012- A la fecha

 Licenciatura en Ciencias de Informatica

- Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales y Administrativas.
Instituto Politécnico Nacional. 1997 — 2001

« Diplomado en Transformacién Digital. MIT 2024-2025

« Diplomado Herramienta de Mineria de Datos y Analitica Empresarial. ITAM 2019-2020

- Diplomado en Derecho de las Tecnologias de la Informacion y las Comunicaciones.
ITAM 2010 Diplomado Integral de Telecomunicaciones. UNAM 2008

« Diplomado de Seguridad Informatica. 2003-2004

« Diplomado de MS Systems Engineer Windows 2001

« Doctorado honoris causa por parte de la Universidad Andhuac 2019
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Ponentes

Roberto Cano

Gerente de Operaciones

Ingeniero Industrial con mas de 15 aios de experiencia en tecnologiag, ciberseguridad y
cumplimiento normativo. He dirigido proyectos que fortalecen la seguridad, eficiencia y
transformacion digital en sectores financiero, gubernamental, asegurador e inmobiliario.

Certificaciones

« Business Analysis.

« Scrum Product Owner

« Interpretacién de la norma ISO/IEC 9001:2015 Auditor Interno bajo la norma 1SO 9001
InterpretociéndelonormoISO/IEC 20000-1:2011 Modelo CANVAS 6Plcm de Negocios)

- PCIlcompliance

« PCI- PRIVACY AND INFORMATION SECURITY

* Incident- handler

« Information Systems Auditor

« Seminario de Certificacidbn PMP

. ISO/IEC 20000-1:2018

« ISO/IEC 27032 CYBERSECURITY PROFESSIONAL

. Auditor Lider ISO/IEC 27001:2022

« Seguridad en la nube 27018
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Estructura de Soluciones

L] L]
Portafolio ELIT

Field Services 2.0 Infraestructura | Data Center S NERASTRUCTURE

La evolucién del servicio técnico hibrido - Activos (servidores, aplicaciones, SERVICES

irt v | ucl vict i : 1or! informacién, monitoreo) c e IT Modernizacion para impulsar la transformacion digital de la Schneider
virtuaty ecr; campo pgra ac 'V?j yd - Infraestructura de Data Center rupo infraestructura Tl centradndonos en el compliance, eficiencia PElectric 2
entornos de Tl con cibersegurida « Energia y Enfriamiento operativa, estGndares internacionales y mejores prdcticas.
. Intearacion con SOC v NOC » Networking entre soluciones g'é VeeAM
9 Y ' - Cableado [ CCTV * Infraestructura HUAWEI
+ Energia y Enfriamiento -« Rgspaldos NUTANI S HWlTS
+ Infraestructura + COmputo L
H sencial Bundle Avanzado Bundle Premi

SmartBits i
Ofrecemos 3 bundles Proteccion esencial Proteccién integral para cutqnép)(liinr:i::aﬁ{gtr?g?ri’?gtxlo
disefados para para empresas que informacién sensible y Ao ° ( )

. . icid para organizaciones con . .z
diferentes desafios en | Puscansequidadsin || “mayorexposicina’ | pare orgonizaciones Operational Technology (OT Protecciénde  * Segmentacion de red OT por
ciberseguridad: Infraestructura lineas de produccion .

) Consultoriay - Identificacién de procesos criticos y Industrial ’ lDeflrncmn :je Q'Veéesf,de Seﬁju”dad
Gobierno lineas de produccién * inmdagmglr;:uon Sl
. L] L] — . . . ~
Operational + Diseno del modelo de gobernanza OT ..

Ecosistemas de CIbersegu ridad BUROMC (A‘ T:chnology (oT1) - Definicién de roles y responsabilidades * ggggﬂlazroeccesos y proteccion

+ Desarrollo de politicas OT alineadas a

Innovadores, especializados y a la medida que fortalecen la normas del sector

seguridad de la informacién y los activos de la empresa, Partners:
SOPHOS F::RTINET

protegiéndolos de amenazas cibernéticas en constante W THALES Cumplimiento « Evaluaciones de cumplimiento
. 0 q ¢ L i
crecimiento, gestionando riesgos. netskope @vicurius Visibilidad y - Levantamiento de activos OT criticos Y Mejora normativo
T . 2 « Clasificacién y andlisis de riesgos Continua v eluslines e inlserss o
 Web Application Firewall (WAF) proofpoint.  ‘kartos. Gestion de o R ) incidentes
. . « Priorizacién basada en impacto . .
- Disaster Recovery Plan (DRP) @‘ii Cybrawi condar- Activos operacional » Planes de mejora continua en
« Identity and Access Management (IAM) ) . ciberseguridad OT
» Filtrado %* elastic '

Bitdefender
- Zero Trust Network Access (ZTNA) Hillstone © ~z=xcsra

« Cloud Access Security Assessment (CASA) rermeREs

- L]
Energiay Cooling
» . L Data Center Infrastructure
CYbe rsecu rlty as a Services Power continuity Precisién cooling Management (DCIM)
UPS, respaldo, : - T L . el e .. .
T © e Cumplimiento Normativo monten|iomiento tE[wfrlc:.lmlento, optimizaciéon Cll;antes que bgscon VISIbI|Id9d y eficiencia
. -Estandares Internacionales ermicad Software, monitoreo, operacién
Cyber Security : — .
~Ethical Hacking (EH) AT T * Mantenimiento preventivo + Mantenimiento anual por unidad o
-Security Operations Center (SOC) | 7x24 '@ﬂ@\\é‘ (% \\\5 anual UPS mediano (50-200 CRAC/InRow » Disefio de DC
_ K . ( ) 2T omeh - kvA) - Optimizacién térmica de sala DC + Ingenieria eléctrica y mecanica
NG CfpEe el CIEEr (5 oSO IEC LSOfIEC « Contrato full coverage 24x7 pequena « Integracién de energia, racks y cooling
- (UPS grcmde) . Proyecto de mejorq térmica (DC » Puesta en marcha (commissioning)
Seguridad Industrial - Intervencién correctiva sin mediano)
8,17 Mesa de servicio. Operational Technology (OT) contrato

p 5 y ELIT
A INFRASTRUCTURE
SEGURIDAD INFORMATICA GI"UDO e S SERVICES




Nuestros Cllentes

1§;sii;if
Emg

Gobierno

GOBIERNO DEL ‘
B} ‘o IniFeD
MEXICO Comision Federal de Electricidad :;N 5 RUA R S A

U
C5 CATIV

Finanzas shopinbaz Skatt covi e HDI Colmexpro o @B BivBuio  @cecoban
Compartamas. Shernes * W CREDITO q FIFOMI
> < ’p‘ Ban(o ° BanjerCitO G E NTE RA %ﬁm@% Bgek imites ‘ '
= B>
Telecom = AT&T  Totaply MAXCOM
[ ] ® 'Q
Servicios Prevem £ cLus premier #2232 IBDO o, .
L :x:;:::;".:%mm HONDA termis. ANFORA
° lm\ ';’ \\1 g( U
Retail GEPR?™ ‘1zﬁ’ $&MODATELAS & N\ % cara e N
e8> Fa‘b » .com.mx alpura I]“m MAYOREO SERFITEX lA\lA)
psa’
Salud B S8 Dgenner W muuy LhMedicasur fyuacsh I [{souocs
\.‘_// iiiiiﬁiiiiinimiiiﬁ«
Otros arupo == | [ty

DESDE 1906

BUROMC vy Gﬁe IT ) temasmmucrurs BSOPHOS

SEGURIDAD INFORMATICA




Proteccion de datos: el costo real del incumplimiento

Cifras clave de cumplimiento regulatorio para salud y farmacéutica

B
$10.93M USD 181.ias 65-70% $3OM+ MXN

Costo promedio de una brecha de Tiempo promedio para detectar e De las brechas se originan por error Sanciones bajo la LFPDPPP, que se
datos en salud — mas del doble del identificar una brecha de datos, humano o mal uso de credenciales duplican cuando se trata de datos
promedio global ($4.88M USD) antes de poder contenerla internas sensibles de salud

Fuentes: IBM Cost of a Data Breach Report 2026 - Ley Federal de Proteccion de Datos Personales en Posesidon de los Particulares (LFPDPPP), vigente 2026
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Caso de referencia: Novo Nordisk, junio 2026

Robo de datos de ensayos clinicos en una farmacéutica

global — mismo riesgo, misma industria Qué se expuso
Marzo 2026 1de junio Tl de junio 15 de junio m Datos seudonimizados de ~11,500 pacientes de ensayos clinicos:
® o identificadores, biomarcadores y hdbitos de salud
Acceso inicial no El grupo de Novo Nordisk FulcrumSec
dstectado extorsion confirma comienza a ®  Informacion de empleados y médicos vinculados a la compania
mediante FulcrumSec publicamente el filtrar 1.3 TB de
credenciales contacta a Novo acceso no datos: ensayos
robadas Nordisk y exige un autorizado a un clinicos, cédigo m Cobdigo fuente y formulas de fGrmacos comercializados y en
(infostealers): 211 rescate de $25M ndmero limitado fuente y desarrollo
credenciales de USD. La empresa se de sistemas modelos de IA
empleados y 2,932 niega a pagar. internos. propios. " Modelos internos de IA y datos de operaciones/manufactura

cookies de sesidon
activas circulando

en foros criminales. . ‘
de acceso silencioso antes de ser detectado

La leccion, mapeada a nuestros 3 pilares

® o

1.3 TB de datos —clinicos, cédigo fuente y de IA—
salieron de la organizacion sin ser bloqueados.

Gobernanza y visibilidad @ DSPM

Miles de cookies de sesidn activas sin monitoreo de
postura permitieron sesiones autenticadas sin
contrasena ni MFA.

Sin visibilidad continug, el acceso no autorizado
circuld mds de dos meses sin ser detectado.

Fuentes: comunicado de Novo Nordisk (11 jun 2026) - Reuters - reportes de FulcrumSec via Ransomnews (jun 2026)
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Estrategia de Proteccion del Dato (Modelo de 3 Pilares)

Objetivo
Proteger el dato a lo largo de todo su ciclo de vida (creacioén, uso, transito y almacenamiento), asegurando:
« Cumplimiento normativo

- Visibilidad y trazabilidad total del dato
« Prevencion de fuga o mal uso

. - . Pilar 3:
Pilar 1: Pilar 2; o . DLP (Prevencion de Fuga de
Clasificacién y tratamiento del Dato DSPM (Aqui estd el corazon técnico Informacion)
(Gobierno + Cumplimiento + Uso) de control real)
L. Objetivo
Objetivo Objetivo 3 Evitar que el dato salga, se comparta
Entender qué datos tienes, qué tan Tener visibilidad y la trazabilidad o se use indebidamente.
sensibles son y cémo deben total del dato:
tratarse. ) ) Basado en:
* Donde esta Data Loss Prevention

Componentes clave * Quienlousa
Modelo de clasificaciéon * Como se mueve Data in Use (en uso)

Basado en Bloqueo de:

?[()]stgr\j)ecu”ty FORILLTE MSlEg @ et + Copiar/pegar datos sensibles

« Capturas de pantalla
« Uso en apps no autorizadas
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Pilar 1: Cumplimiento Normativo basado en
ISO/IEC 27001 + CIS Control

Objetivo: Establecer un- marco de control sélido, auditable y alineado a mejores
prdacticas internacionales.



» Mapedr controles de:
» SO 27001 (enfoque de gestién)

» CIS Controls (enfogue técnico y operativo)
- Definir niveles de madurez (Inicial — Optimizado)

3 Lineas de accion

1.-Gobierno y liderazgo 2.- Gestion de riesgos 3.- Controles prioritarios
(Quick Wins CIS)
Politicas y normativas - [dentificacion de activos
formales criticos -Inventario de activos (CIS 1)
Evaluacion de riesgos -Gestion de vulnerabilidades
(impacto vs probabilidad) (CIS 7)
-Plan de tratamiento -Control de accesos (CIS 6)
-Monitoreo continuo (CIS 8)

Gmp.cae IT @ NERASTRUCTURE BSOPHOS




Beneficios obtenidos con una estrategia
de ciberseguridad de datos

Disponibilidad
Integridad
Confidencialidad

Visibilidad y Replucmon de Automatizacion Auditoria o Deteccién de _
control de la rlesgos en de respuesta : Limpieza de : : Registro de
: . - continuay configuraciones
informacién en temas de rdpida ante datos : accesos
. o U clara Inseguras
tiempo real cumplimiento Incidentes

Transformar el cumplimiento normativo en un proceso
dindmico, eficiente y demostrable
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Fases de ciclo de vida: seguridad, integridad, disponibilidad y

confidencialidad
Estados del dato y su tratamientol. ( RED, NUBE, ENDPOINT )

Qué es: Cuando el dato se consulta, modifica, analiza o utiliza para
Qué es: Cuando el dato se genera operacién o negocio.

/I Creacién | Captura (DSPM) \ / 3 Procesamiento [ Uso [ Eliminacién (DSPM) (DLP) \

Tratamiento: Tratamiento:

Validacién de datos (formato, tipo, obligatoriedad)
Clasificacion inicial (pUinco, interno, confidencial, sensible)
Control de origen (fuente confiable)

Registro de trazabilidad (quién lo credé y cudndo)
Minimizacién de datos (solo lo necesario)

N O\l
/ 2 Almacenamiento (DSPM) (DLP) \ /4 Transmisién [ Compartiendo (DLP) \

Qué es: Cuando el dato se guarda.

Control de acceso por roles

Monitoreo y auditoria (logs)

Integridad del dato (hash, validaciones)

Prevencién de fuga (DLP)

Uso de entornos seguros (sandbox, entornos segregados)
Enmascaramiento o anonimizacién (si qplica) /

Qué es: Cuando el dato se mueve entre sistemas, redes o usuarios.

Tratamiento: Tratamiento:

+  Cifrado en reposo (AES-256, por ejemplo . Cifrado en transito (TLS 1.2/1.3, VPN)
+ Control de accesos (RBAC, ABAC) - Autenticacion mutua (certificados)

+ Segmentacién de datos - Integridad (firmas digitales)

> Beedlpnicelieehele - Proteccién contra ataques (MITM, sniffing)
+ Politicas de retencion . Control de endpoints

« Hardening de infraestructura / \\

/
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Politicas de tratamiento

Integracion entre los 3 pilares (CLAVE)
Define para cada nivel:

Acceso (quién y c6mo) - Sin clasificacion — DLP no sabe qué proteger
Retenci()rC\I Y  Sin DSPM — no sabes donde estd el riesgo
Cifrado requerido « Sin DLP — no puedes detener fugas

Comparticién permitida

Integracién con procesos

« Alta de sistemas — deben clasificar datos
desde el disefio (privacy by design)
Contratos — incluir manejo de datos
Auditorias — validar cumplimiento

éComo una solucion facilita el cumplimiento
normativo en seguridad del dato?

Sin DSP estds ciego, y sin DSPM estds expuesto
Sin compliance no se tiene estrategia.
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Diferencias entre DSPMy DLP

DSPM DLP
Aspecto
(Gestion de la Postura de la Seguridad de los Datos) (Prevencién de Perdida de Datos)

e el Descubre, clasifica, mapea y evalua el riesgo Previene la fuga, exposicion o uso
Definicion : :
del dato. iIndebido del dato.
Objetivo Visibilidad y trazabilidad total del dato. Proteccidn en tiempo real.
Enfoque Proactivo. Preventivo y reactivo.
¢Dbnde estdn?, ¢Quién tiene acceso?, ¢COMo se ¢COMo evito que se filtren o se usen
Pregunta clave s o~ :
utilizan? y ¢Cudl es la postura de seguridad? mal?
Activo donde radica el dato. (nube, servidor, Datos en uso, en movimiento y en
Cobertura . L
equipos y aplicativos) reposo.
Automatizacion de actividades de deteccidny  Monitoreo, inspeccion, bloqueo,
Funciones trazabilidad y proteccion de los datos. cifrado, alertas.
Visibilidad Estructura del dato. Operacional (eventos).
Accién Visualizar (identificar). Bloguea o restringe en tiempo real.
Dependencia Correcta clasificacion y andlisis de riesgo. Depende de clasificacion.
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Pilar 2: Trazabilidad y Visibilidad del Dato

Objetivo:: Tener visibilidad total del ciclo de vida del dato: origen, uso,
transformacién y destino



Estrategia

‘Implementar data lineage + data tracking
-Clasificar la informacién (critica, sensible, publica)
-ldentificar riesgos asociados al movimiento del dato

. . 3. Monitoreo de uso
1. Lineasde accion
 Identificacion automatica I Quien oqcede
. . 2. Desde donde
« Descubrimiento de datos de repositorios )
: ) . 3. Qué hace con el dato
« Mapeo de flujos de informacion
2. Clasificaciony etiquetado 4. Anadilisis deriesgo del dato
- Datos personales « Exposicidon
- Datos financieros - Transferencias no autorizadas
- Datos estratégicos « Shadow IT
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Pilar 3: Data Loss Prevention (DLP)

Objetivo: Prevenir la fugaq, filtracion o uso indebido de informacién sensible.



Estrategia

Implementar Data Loss
Prevention (DLP) integrado
con clasificacion y
trazabilidad.

Cubrir los tres frentes:
« Endpoint
« Red
« Nube
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Elias Cedillo
CEO y Fundador Grupo

BUROMC

SEGURIDAD INFORMATICA

Roberto Cano

Gerente de Operaciones

y Cumplimiento
2

rcano@buromc.com
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