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Sesion Plenaria

Comunidad de Seguridad

Proteccion de la operacion industrial,
no solamente la infraestructura

tecnoldgica.




Elias Cedillo

CEO y Fundador de Grupo BelT

CEO y socio fundador de las empresas Burd Mexicano de Consultores en Seguridad Informatica S.A. de C.V.y
Elit Infrastructure Services S.A. de C.V,, la primera con mas de 19 afios de experiencia y especializada en
tecnologias de la informacién, comunicaciones y proteccién de datos (seguridad informatica y
ciberseguridad), y la segunda con mas de 5 afios en el mercado de infraestructura y unificacion de soluciones
en TIC"s. Ademas, socio fundador de Grupo BelT el cual aglomera a 5 empresas especializadas en
Tecnologias de la Informacion (incluyendo las dos antes mencionadas).

Certificaciones:

. Maestria en Profesional de Ciberseguridad Industrial. Centro de Ciberseguridad Industrial (2025)

+  Maestria en Comunicacién para la Accion Politica y Social 2021-2023

*  Maestria en Direccion de Empresas para Ejecutivos con Experiencia (MEDEX)

* Instituto Panamericano de Alta Direcciéon de Empresa. 2012- A la fecha

+  Licenciatura en Ciencias de Informatica

« Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales y Administrativas. Instituto
Politécnico Nacional. 1997 - 2001

+ Diplomado en Transformacion Digital. MIT 2024-2025

+ Diplomado Herramienta de Mineria de Datos y Analitica Empresarial. ITAM 2019-2020

+ Diplomado en Derecho de las Tecnologias de la Informacion y las Comunicaciones. ITAM 2010
Diplomado Integral de Telecomunicaciones. UNAM 2008

+ Diplomado de Seguridad Informatica. 2003-2004

+ Diplomado de MS Systems Engineer Windows 2001

«  Doctorado honoris causa por parte de la Universidad Anahuac 2019
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Roberto Cano

Gerente de Operaciones ELIT

Ingeniero Industrial con mas de 15 afios de experiencia en tecnologia, ciberseguridad y cumplimiento
normativo. Ha dirigido proyectos que fortalecen la seguridad, eficiencia y transformacion digital en sectores
como financiero, gubernamental, asegurador e inmobiliario.

Certificaciones:

*  Business Analysis

*  Scrum Product Owner

* Interpretacion de la norma ISO/IEC 9001:2015 Auditor Interno bajo la norma I1SO 9001
» Interpretacion de la norma ISO/IEC 20000-1:2011 Modelo CANVAS (Plan de Negocios)
*  PCl compliance

«  PCI- PRIVACY AND INFORMATION SECURITY

* Incident- handler

« Information Systems Auditor

«  Seminario de Certificacion PMP

« ISO/IEC 20000-1:2018

* ISO/IEC 27032 CYBERSECURITY PROFESSIONAL

«  Auditor Lider ISO/IEC 27001:2022

* Seguridad en la nube 27018
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Mario Carranza
Especialista OT

Ingeniero en Control y Roboética, certificado como programador de PLCs y Robots Industriales, con experiencia
en el disefio, implementacion, mantenimiento y optimizacion de sistemas automatizados. Especialista en la
integracion de PLCs, HMI, DCS, SCADA y robots industriales en diversos sectores, asi como en el desarrollo e
implementacion de estrategias de ciberseguridad industrial orientadas a la proteccién de tecnologias
operativas (OT).

Certificaciones:

*  Maestria en Control Automatico, con enfoque en procesos quimicos y eficiencia de procesos industriales
+  Formaciony capacitacion técnica, impartiendo cursos especializados en Automatizacién Industrial

*  Programacioén de PLCs, HMI, SCADA

*  Robdtica Industrial
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Rolando Rodriguez

Ingeniero en Ciberseguridad

Ingeniero Administrador en Tecnologias de la Informacion especializado en Ciberseguridad, con una sélida
experiencia en pruebas de penetracion y analisis de vulnerabilidades.

Actualmente se desempefia como Pentester en BuroMC, donde realiza intrusiones fisicas, pruebas de

seguridad en aplicaciones web y mdéviles, evaluacién de infraestructuras y analisis de entornos Active
Directory, aplicando metodologias OWASP y herramientas avanzadas como Bloodhound, Fryda y MobSF.

Certificaciones:

e CEH (Certified Ethical Hacker)
+  eWPT (eLearnSecurity Web Application Penetration Tester)
*+  CompTIA Pentest+
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Acerca de Grupo BelT

En Grupo BelT con nuestras marcas Buré6MC Seguridad Informatica y Elit Infrastructure
Services, brindamos una proteccion completa, continuidad de negocio y rentabilidad

eficiente mediante profesionales expertos, procesos con estandares internacionalesy

tecnologia avanzada.
Integramos la metodologia NIST Cybersecurity Framework (CSF), asi como los mas altos e I
Grupo 3 I

estandares internacionales de seguridad de la informacién, como I1ISO 27001:2022, para

ofrecer soluciones de vanguardia.
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Nuestros clientes
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Portafolio de Soluciones 2026

Portafolio

Field Services 2.0

La evolucién del servicio técnico hibrido
virtual y en campo para activos y
entornos de Tl con ciberseguridad

informacién, monitoreo)
« Infraestructura de Data Center
+ Energia y Enfriamiento

L2 + Networking entre soluciones
+ Integracién con SOC y NOC. 9

« Activos (servidores, aplicaciones,

GwﬁelT

SmartBits

Ofrecemos 3 bundles
disefiados para
diferentes desafios en

Esencial
eion Bosico)

Proteccion esencial
para empresas que
buscan seguridad sin
grandes inversiones.

Proteccion integral para
informacién sensible y
mayor exposicién a
amenazas.

Méxima proteccion y

cumplimiento normativo

para organizaciones con
altos requerimientos.

ciberseguridad:

Infraestructura | Data Center

Modernizacién para impulsar la transformacion digital de la
infraestructura Tl centréndonos en el compliance, eficiencia
operativa, estandares internacionales y mejores practicas.

+ Cableado [ CCTV
+ Energia y Enfriamiento
= Infraestructura

» Respaldos
+ Computo

Partners:

ELIT
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Ecosistemas de Ciberseguridad

Innovadores, especializados y a la medida que fortalecen la
seguridad de la informacién y los activos de la empresa,
protegiéndolos de amenazas cibernéticas en constante
crecimiento, gestionando riesgos.

Partners:

+ Web Application Firewall (WAF)

+ Disaster Recovery Plan (DRP)

« Identity and Access Management (IAM)

- Filtrado

+ Zero Trust Network Access (ZTNA)

+ Cloud Access Security Assessment (CASA)
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NETWORKS

Operational Technology (OT)

Proteccion de

« Segmentacion de red OT por

Infraestructura lineas de produccion
Consultoriay - Identificacion de procesos criticos y Industrial : Def'r'c'on de Q'Vecljesf.de Seﬁlur'dod
Gobierno lineas de produccién * Ian etrr_\elntc:mon DU
Operational + Disefio del modelo de gobernanza OT . in uts r;cées teccit
Technology (OT) + Definicion de roles y responsabilidades gr?tri]nrwzlwzgccesos [

+ Desarrollo de politicas OT alineadas a
normas del sector

Cumplimiento + Evaluaciones de cumplimiento

Cybersecurity as a Services

BUROMC gy

Cyber Security
-Ethical Hacking (EH)
-Security Operations Center (SOC) | 7x 24

-Network Operation Center (NOC) 150/ IEC
20000-12018

S CUMplimiento Normativo
-Est@ndares Internacionales

ISO(IEC
27001:2022

Seguridad Industrial

,fﬁeﬁ Mesa de Servicio.

Operational Technology (OT)

isibili + Levantamiento de activos OT criticos Y Mejora EDUEE
;‘:sl:’igl::: Y - Clasificacién y andlisis de riesgos Continua : iﬁ:\l::?ét;:'t(;iy il e s Lo
Activos * Priorizacion basada en impacto Pl . :
operacional - Planes de mejora continua en
ciberseguridad OT
- L]
Energiay Cooling

Power continuity
UPS, respaldo,
mantenimiento

Precision cooling
Enfriamiento, optimizacién
térmica

Data Center Infrastructure

Management (DCIM)

Clientes que buscan visibilidad y eficiencia
Software, monitoreo, operacién

* Mantenimiento preventivo + Mantenimiento anual por unidad

anual UPS mediano (50-200 CRAC/InRow

kVA) + Optimizacién térmica de sala DC
= Contrato full coverage 24x7 pequena

(ups grande) + Proyecto de mejora térmica (DC
= Intervencién correctiva sin mediano)

contrato

+ Disefio de DC

+ Ingenieria eléctrica y mecanica

- Integracién de energia, racks y cooling
« Puesta en marcha (commissioning)
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Operational Technology (OT)

Consultoriay Identificacion de procesos criticos y
Gobierno lineas de produccién
Operational Diserio del modelo de gobernanza OT
Technology (OT) Definicion de roles y responsabilidades
« Desarrollo de politicas OT alineadas a
normas del sector

Visibilidad y Levantamiento de activos OT criticos

Gestién de « Clasificacion y andlisis de riesgos
Activos + Priorizacion basada en impacto
operacional

Proteccion de
Infraestructura
Industrial

Cumplimiento
y Mejora
Continua

« Segmentacion de red OT por
lineas de produccién

Definicion de niveles de seguridad
Implementacion de firewalls
industriales

Control de accesos y proteccion
antimalware

« Evaluaciones de cumplimiento
normativo

+ Auditorias y simulacros de
incidentes

* Planes de mejora continua en
ciberseguridad OT
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EL RIESGO

¢ Qué sucede cuando un incidente
de ciberseguridad afecta?

Elimpacto puede trascender la informaciony llegar directamente a la operacion.

CONTINUIDAD ELEMENTOS VISIBILIDAD
Eventos sobre PLC, SCADA o HMI puede
Una amenaza puede provocar tener consecuencias sobre procesos y Sin contexto OT, el equipo puede recibir
interrupciones, pérdida de seguridad fisica pueden ser alcanzados alertas sin saber cuéles representan
disponibilidad o degradacion del por una afectacién en una riesgo real.
proceso. segmentacion deficiente de una red,

accesos a redes publicas, abiertas la
falta de Firewalls o la mala
configuracion de estos.

La seguridad OT debe entender primero la operacion.
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RESPALDO

Marcos de referencia

Los marcos fortalecen el enfoque de seguridad; no sustituyen el contexto operacional de la solucion.

IEC 62443

Referencia internacional para la
ciberseguridad de sistemas de
automatizacion y control industrial.

NIST SP 800-82

Guia especifica para proteger sistemas
de control industrial y gestionar riesgos
en entornos ICS.

ISO/IEC 27001

Marco de gestién de seguridad de la
informacion aplicable para fortalecer el
gobierno de seguridad.
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Siguientes pasos

Estado Actual

Con base en analisis de riesgo y
madurez se identifica el nivel de
ciberseguridad actual.

Estado Deseado

Atendiendo a las buenas practicas de
los marcos de referencia se identifica el
nivel de seguridad necesario.

El camino a seguir

Se plantean los procesos y tecnologias
gue permiten transitar de un nivel de
ciberseguridad actual al deseado
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Servicios Especializados

Administracion de Activos

« Levantamiento de activos OT criticos

« Clasificacién y analisis de riesgos

* Priorizacion basada en impacto operacional
« Analisis de vulnerabilidades

* Pentest

Resiliencia de Infraestructura

« Segmentacion de red OT por lineas de produccion
« Definicién de niveles de seguridad

* Implementacion de firewalls industriales

« Control de accesos y proteccién antimalware

« EDROT

« SOCOT

Consultoria, Gobierno OT y

Cumplimiento
« Identificacién de procesos criticos y lineas de
produccion

« Disefio del modelo de gobernanza OT

« Definicién de roles y responsabilidades

« Desarrollo de politicas OT alineadas a normas
del sector

Mejora Continua

« Evaluaciones de cumplimiento normativo
« Auditorias y simulacros de incidentes
« Planes de mejora continua en ciberseguridad OT

©
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Los SOC tradicionales no entienden
el contexto operacional

Las herramientas IT genéricas pueden detectar actividad, pero no necesariamente interpretar su significado dentro de una
operacion industrial.

LO QUE FALLA LO QUE SE NECESITA
* Exceso de falsos positivos en OT * Monitoreo OT 24/7 con especialistas
* Falta de visibilidad de protocolos industriales * Deteccion protocolos
* Escaso contexto sobre procesos y activos * Contexto industrial para interpretar eventos
« Dificultad para priorizar por impacto operacional * Correlacion IT « OT
* Superficie de ataque ampliada por la convergencia IT/OT * Priorizacion basada en riesgo operacional
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COMO FUNCIONA

Ver » Entender » Detectar » Priorizar »
Responder

El servicio convierte datos de la operacion en decisiones de seguridad accionables.

01 02 03 04 05
VER ENTENDER DETECTAR PRIORIZAR RESPONDER
Recoleccidn pasiva de Construccion de Correlacion de Analistas OT validany Investigacion
trafico y telemetria de registros de anomalias, firmas, priorizan segun impacto  estructurada,
PLCs, SCADA, HMIs, comportamiento inteligencia y contexto operacional y riesgo escalamiento y apoyo a
estaciones de ingenieria operacional y analisis de industrial. real. contencion/remediacion.
y red OT. comunicaciones

industriales.
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QUE DETECTAMOS

Amenazas y anomalias que pueden

afectar la operacion

La deteccion combina comportamiento, protocolos industriales, inteligencia y contexto.

EQUIPOS DE CONTROL Y
MONITOREO

Cambios de configuracién o comandos no
autorizados

RED OT

Comunicaciones inesperadas y patrones de
traficoanormales

COMANDOS

Secuencias o interacciones fuera del
comportamiento esperado

ACCESOS

Sesiones remotas y accesos no autorizados

AMENAZAS

Indicadores de ransomware, APT y campafas
dirigidas a OT

EMERGENTES

Amenazas desconocidas detectadas mediante
anomalias
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LA SOLUCION

Una capacidad continua de seguridad OT

Los componentes de la solucion.

Monitoreo 24/7

Vigilancia continua del entorno OT.

Visibilidad ICS

Consolidacién de activos, comunicaciones y
actividad.

Alertas priorizadas

Eventos clasificados por severidad e impacto.

Investigacion

Validacion y analisis estructurado de incidentes.

Escalamiento

Coordinacion con el cliente para atencién y
respuesta.

Elementos de configuracion

Redes OT

Equipos de Control y Monitoreo
Firewalls

Accesos remotos seguros
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DIFERENCIACION

cPor qué un SOC especializado en OT?

La propuesta debe diferenciarse por conocimiento operacional, no solamente por tecnologia.

ESPECIALIZACION OT

No es un SOC IT adaptado: esta orientado a
ambientes industriales.

CONTEXTO OPERACIONAL

Las alertas se interpretan considerando
proceso, activos e impacto.

PROTOCOLOS INDUSTRIALES

Visibilidad y deteccidén sobre comunicaciones
propias de ICS/OT.

247

Monitoreo continuo con especialistas
dedicados a entornos industriales.

PUENTE IT-OT

Correlacion de eventos para identificar posibles
movimientos laterales.

ENFOQUE EN RIESGO

Se prioriza lo que puede afectar la continuidad,
seguridad o integridad.
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Gracias

Elias Cedillo,

CEO vy Fundador
de Grupo BelT

@ ecedillo@buromc.com

Roberto Cano
Gerente de Operaciones ELIT

@ rcano@buromc.com

Visita nuestro sitio web
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Sesion Plenaria

Comunidad de Seguridad

iGracias por acompanarnos!
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