CONOZCAELESTADO DE LA
CIBERSEGURIDAD DE SU ORGANIZACION

En BuroMC Seguridad Informatica, contamos con la Consultoria en Cyberseguridad
mas especializada.

Nuestro equipo de ingenieros cuenta con la expertise para ofrecer los diferentes
servicios de Pruebas de Seguridad, atacando a los sistemas, con el objetivo de
identificar aquellas debilidades de acceso en la seguridad de los diferentes entornos
de las organizaciones.

Auditoria de Seguridad

NUESTRA CONSULTORIA
EN CYBERSEGURIDAD |IQ_! Anadlisis de Vulnerabilidad

ca Hacking Etico
AUDITORIA DE SEGURIDAD:

Nuestro servicio brinda a las organizaciones un elemento esencial que se requiere
durante las auditorias informaticas que evalian cumplimientos normativos y
legales, esto mediante la identificacion de vulnerabilidades que pudieran existir
dentro de la empresa.

Abarcamos e integramos planes y disenos de remediacion/mitigacion dentro de la
infraestructura tecnolégica, evaluando los diferentes niveles de riesgo, tomando en
cuenta la métrica de cada vulnerabilidad detectada y el impacto que pudiera tener
dicha brecha de seguridad.

Auditoria de configuracion de elementos de seguridad
Identificacion de malware en contenedores

Auditoria de aplicaciones

Analisis de codigo

Auditoria de reputacion IP

Bur6MC Seguridad Informatica, Todos los derechos reservados, 2022 BUROMC (A‘

SEGURIDAD INFORMATICA




ETHICAL HACKING

“L CAJA NEGRA
|
Al \

Con acceso a pocos datos y sin colaboracion del equipo de IT de la empresa.

y CAJA BLANCA

V4 Con estrecha colaboracion con el equipo IT de la organizacién y con acceso
a informacion.

ANALISIS DE VULNERABILIDAD  TEST DE INTRUSION INTERNO /EXTERNO

o Deteccion de vulnerabilidades

. o e Paginas web
e Sistemas y aplicaciones

. 1 e Aplicaciones
e Actualizaciones

y e Estaciones de trabajo
e Permisos

g e Redes inalambricas
e Recursos Compartidos

i e Infraestructura
e Servicios

. e Bases de Datos
e Canales de comunicacion

y e Ingenieria Social
e Puertos de comunicacién
e Routers/ Firewalls/Switches,

entre otros

VALORES AGREGADOS

Con el objetivo de ofrecer un mayor alcance a las organizaciones, a través del
Hacking Etico ofrecemos la comprobacién del resultado de este, mediante la
aplicacion de procedimientos para valorar el grado de la vulnerabilidad expuesta.

Nuestro servicio no es intrusivo, ni afecta la operacion.

NUESTRA METODOLOGIA

FASE 1: FASE 2: FASE 3: FASE 4: FASE 6:
DEFINIR EL AL E DEL IDENTIFICAR Y Una vez calculado el
Al GOS VALORAR LOS ACTIVOS riesgo, debemos
es decir, donde vamos a DE INFORN ON a las que estan \ / N TRATARAQUELLOS
analizar los riesgos. del departamento, expuestos estos activos para identificar los la amenaza se materialice RIESGOS QUE
Puede ser todos los proceso o sistema objeto puntos debiles o y el IMPACTO sobre el SUPEREN UN LIMITE

servicios del estudio vulnerabilidades y las negocio que esto que nosotros mismos
salvaguardas existentes produciria hayamos estabecido.

Bur6MC Seguridad Informatica, Todos los derechos reservados, 2022 BUROMC (A‘

SEGURIDAD INFORMATICA




CONOZCA LOS BENEFICIOS DE NUESTRA CONSULTORIA

Los test de intrusion simulan un ciberataque real contra su infraestructura de forma
controlada, permitiéndonos evaluar la capacidad de sus sistema y operaciones para

evitar estos ciberataques.

RESULTADOS e Mitigar potenciales amenazas
e PLANIFICACION

+ Logistica y control
« Investigacion

para proteger la integridad de
su red.

e Gestionar posibles

RECOPILACION DE ope
S vulnerabilidades con mayor
; informacion.

e e Proteger la imagen corporativa
DOC/ PRUEBAS . y fidelidad del cliente.
PENTEST IDENTIFICACION

b DE ACTIVOS i
UL S e Cumplir con el proceso de
- « Fingerprinting
5 d » Seleccidn de alcances
« Explotacién de auditoria.

. informacién
privilegios

Reporte ejecutivo

Reporte técnico
ENTREGABLES Plan de remediacion

Mapeo de vectores MITRE ATT&CK

Script de mitigacion de vulnerabilidades comunes

NUESTRO PORTAFOLIO

Qopenvas  (JNessus (Y ous  @metasploit” KN

ALIEN VAULT

& B3 BURPSUITE © @Beif AT SPARTAN

-
N I kto The Browser Exploitation Framework Project

NUESTRAS CERTIFICACIONES

- ?
Estamos certificados bajo el estandar internacional ey E
sobre la Seguridad de la Informacién. BECHIACEN Gestide
ISOVEEC 27001 Senvicios TI

SLNEC 200001

J +52 (55) 6270 7000 8 CARRILLO PUERTO 395, 2° PISO
GENERAL PEDRO MARIA ANAYA
5l contacto@buromc.com C.P. 03340, CDMX., MEXICO
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