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CONOZCA EL ESTADO DE LA 
CIBERSEGURIDAD DE SU ORGANIZACIÓN

En BuróMC Seguridad Informática, contamos con la Consultoría en Cyberseguridad 
más especializada. 
Nuestro equipo de ingenieros cuenta con la expertise para ofrecer los diferentes 
servicios de Pruebas de Seguridad, atacando a los sistemas, con el objetivo de 
identificar aquellas debilidades de acceso en la seguridad de los diferentes entornos 
de las organizaciones. 

Auditoría de Seguridad 

AUDITORÍA DE SEGURIDAD:

Nuestro servicio brinda a las organizaciones un elemento esencial que se requiere 
durante las auditorías informáticas que evalúan cumplimientos normativos y
legales, esto mediante la identificación de vulnerabilidades que pudieran existir 
dentro de la empresa. 
Abarcamos e integramos planes y diseños de remediación/mitigación dentro de la 
infraestructura tecnológica, evaluando los diferentes niveles de riesgo, tomando en 
cuenta la métrica de cada vulnerabilidad detectada y el impacto que pudiera tener 
dicha brecha de seguridad. 

Hacking Ético 

Análisis de Vulnerabilidad
NUESTRA CONSULTORÍA
EN CYBERSEGURIDAD

•	 Auditoría de configuración de elementos de seguridad 
•	 Identificación de malware en contenedores 
•	 Auditoría de aplicaciones
•	 Análisis de código
•	 Auditoría de reputación IP
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•     Detección de vulnerabilidades 
•     Sistemas y aplicaciones 
•     Actualizaciones
•     Permisos
•     Recursos Compartidos
•     Servicios
•     Canales de comunicación
•     Puertos de comunicación
•     Routers/ Firewalls/Switches,
       entre otros

ANÁLISIS DE VULNERABILIDAD

CAJA NEGRA

Con acceso a pocos datos y sin colaboración del equipo de IT de la empresa.

CAJA BLANCA

Con estrecha colaboración con el equipo IT de la organización y con acceso 
a información. 

•	 Páginas web
•	 Aplicaciones
•	 Estaciones de trabajo
•	 Redes inalámbricas
•	 Infraestructura
•	 Bases de Datos
•	 Ingeniería Social

Con el objetivo de ofrecer un mayor alcance a las organizaciones, a través del 
Hacking Ético ofrecemos la comprobación del resultado de este, mediante la 
aplicación de procedimientos para valorar el grado de la vulnerabilidad expuesta. 

Nuestro servicio no es intrusivo, ni afecta la operación. 

TEST DE INTRUSIÓN INTERNO /EXTERNO

NUESTRA METODOLOGÍA

ETHICAL HACKING

VALORES AGREGADOS
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•	 Mitigar potenciales amenazas 

para proteger la integridad de 

su red.

•	 Gestionar posibles 

        vulnerabilidades con mayor    

        información.

•	 Proteger la imagen corporativa 

y fidelidad del cliente.

•	 Cumplir con el proceso de 

auditoría.

•	 Reporte ejecutivo

•	 Reporte técnico

•	 Plan de remediación 

•	 Mapeo de vectores MITRE ATT&CK

•	 Script de mitigación de vulnerabilidades comunes 

ENTREGABLES

NUESTRAS CERTIFICACIONES

NUESTRO PORTAFOLIO

Estamos certificados bajo el estándar internacional 
sobre la Seguridad de la Información.

CONOZCA LOS BENEFICIOS DE NUESTRA CONSULTORÍA 

Los test de intrusión simulan un ciberataque real contra su infraestructura de forma 
controlada, permitiéndonos evaluar la capacidad de sus sistema y operaciones para 
evitar estos ciberataques. 

+52 (55) 6270 7000

contacto@buromc.com

CARRILLO PUERTO 395, 2° PISO 
GENERAL PEDRO MARIA ANAYA 
C.P. 03340, CDMX., MEXICO


